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In  view  of  the  recent amendment  made in the Patents Act, 1970 by  the Patents  (Amendment) Act,  2005 

effective  from 01
st
   January 2005,   the  Official Journal of The Patent Office is required to be published under 

the  Statute. This Journal is being published on weekly basis on every Friday covering the various proceedings 

on Patents as required according to the provision of Section 145 of the Patents Act 1970. All the enquiries on 

this Official Journal and other information as required by the public should be addressed to the Controller 

General of Patents, Designs & Trade Marks. Suggestions and comments are requested from all quarters so that 

the content can be enriched. 
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1 Office of the Controller General of  Patents,  

Designs & Trade Marks, 
   Boudhik Sampada Bhavan, 
   Near Antop Hill Post Office,S.M.Road,Antop Hill, 
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                Phone: (91)(22) 24123311, 
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                E-mail: cgpdtm@nic.in 
 

4      The Patent Office, 
     Government of India, 
     Intellectual Property Rights Building, 
     G.S.T. Road, Guindy, 
     Chennai – 600 032. 
 
         Phone: (91)(44) 2250 2081-84 
         Fax     : (91)(44) 2250 2066 
         E-mail: chennai-patent@nic.in 

  The States of Andhra Pradesh, 
Telangana, Karnataka, Kerala, Tamil 
Nadu and the Union Territories of 
Puducherry and Lakshadweep. 

  

2        The Patent Office,  
       Government of India, 
       Boudhik Sampada Bhavan, 
       Near Antop Hill Post Office,S.M.Road,Antop Hill, 

    Mumbai – 400 037 
         Phone: (91)(22) 24137701  
         Fax:      (91)(22) 24130387 

            E-mail: mumbai-patent@nic.in 
 The States of Gujarat,  Maharashtra, Madhya 

Pradesh, Goa and Chhattisgarh and the Union    
Territories of Daman and Diu & Dadra and Nagar 
Haveli 
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      The Patent Office (Head Office), 
      Government of India, 
      Boudhik Sampada Bhavan, 
      CP-2, Sector –V, Salt Lake City, 
      Kolkata- 700 091 
       
          Phone: (91)(33) 2367 1943/44/45/46/87 
          Fax:      (91)(33) 2367 1988       
          E-Mail: kolkata-patent@nic.in                     
                  
 

 Rest of India  
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       The Patent Office, 
       Government of India, 
       Boudhik Sampada Bhavan, 
       Plot No. 32., Sector-14, Dwarka, 
       New Delhi – 110075 
                 Phone: (91)(11) 25300200 & 28032253 
                 Fax:      (91)(11) 28034301 &  28034302 
                 E.mail: delhi-patent@nic.in 

 The States of Haryana, Himachal Pradesh, Jammu 
and Kashmir, Punjab, Rajasthan, Uttar Pradesh, 
Uttaranchal, Delhi and the Union Territory of 
Chandigarh.    

                                                            Website: www.ipindia.nic.in 
                                                                            www.patentoffice.nic.in 

All applications, notices, statements or other documents or any fees required by the Patents Act, 1970 

and The Patents (Amendment) Act, 2005 or by the Patents (Amendment) Rules, 2006 will be received 

only at the appropriate offices of the Patent Office. 
Fees: The Fees may either be paid in cash or may be sent by Bank Draft or Cheques payable to the Controller of 

Patents drawn on a scheduled Bank at the place where the appropriate office is situated. 
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पेटेंट कार्ाालर्  

कोलकाता, दिर्ाकं 21/05/2021 

•कार्ाालर्ों के क्षते्रानिकार के पत े

नवनिन्न जर्हों पर नथित पेटेंट कार्ाालर् के पते आचंनलक आिार पर िर्शात उर्के प्रािनेशक अनिकार क्षते्र के 

साि र्ीच ेदिए र्ए है:- 

1 कार्ाालर् : महानर्र्तं्रक, एकथव, अनिकल्प  

तिा व्यापार नचहर्, 

एंटोप नहल डाकघर के समीप, 

एस. एम. रोड, एंटोप नहल, ममु्बई- 400 037, िारत, 

फोर्:  (91) (22) 24123311 

फ़ैक्स: (91) (22) 24123322 

ई. मेल: cgpdtm@nic.in 

4 पटेेंट कार्ाालर्, िारत सरकार  

इंटेलेक्चअुल प्रॉपटी राइट्स नबलल्डंर्, इंडनथिर्ल इथटेट  

एसआईडीसीओ आरएमडी र्ोडाउर् एररर्ा  

एडजसने्ट टु ईर्ल फ्लाथक, जी. एस. टी. रोड, 

र्ार्न्डी 

चने्नई - 600 032. 

फोर्: (91)(44) 2250 2081-84 

फ़ैक्स: (91)(44) 2250-2066 

ई. मेल: chennai-patent@nic.in 

 आन्र प्रिेश, तलेंर्ार्ा, कर्ााटक, केरल, तनमलर्ाडु 

तिा पडुुचरेी राज्र् क्षते्र एवं सघं शानसत क्षते्र, 

लक्षिीप   

2 पटेेंट कार्ाालर्, िारत सरकार  

बौनिक सपंिा िवर्, 

एंटोप नहल डाकघर के समीप, 

एस. एम. रोड, एंटोप नहल, ममु्बई- 400 037, 

फोर्:  (91) (22) 24137701 

फ़ैक्स: (91) (22) 24130387 

ई. मेल: Mumbai-patent@nic.in 

 •र्जुरात, महाराष्ट्र, मध्र् प्रिेश, र्ोवा तिा छत्तीसर्ढ़ राज्र् क्षते्र एव ंसघं शानसत 

क्षते्र, िमर् तिा िीव, िािर और र्र्र हवलेी.  

5 पटेेंट कार्ाालर्, िारत सरकार  

कोलकाता, (प्रिार् कार्ाालर्) 

बौनिक सपंिा िवर्, 

सीपी-2, सेक्टर- V, साल्ट लेक नसटी,     

कोलकाता-700 091, िारत.  

फोर्:  (91)(33) 2367 1943/44/45/46/87 

फ़ैक्स:/Fax: (91)(33) 2367 1988       

ई. मेल: kolkata-patent@nic.in 

                    

  िारत का अवशेष क्षते्र 

 

3 पटेेंट कार्ाालर्, िारत सरकार  

बौनिक सपंिा िवर्, 

प्लॉट स.ं 32, सके्टर- 14, द्वारका, र्ई दिल्ली- 110 
075. 

फोर्:  (91)(11) 25300200, 28032253 

फ़ैक्स: (91)(11) 28034301, 28034302 

ई. मेल: delhi-patent@nic.in 

हररर्ाणा, नहमाचल प्रिेश, जम्मू तिा कश्मीर, पजंाब,राजथिार्, 

उत्तर प्रिेश, दिल्ली तिा उत्तराचंल राज्र् क्षते्रों, एवं सघं शानसत 

क्षते्र चडंीर्ढ़  

वेबसाइट: http://www.ipindia.nic.in 
        www.patentoffice.nic.in 

पटेेंट अनिनर्र्म, 1970 तिा पटेेंट (सशंोिर्) अनिनर्र्म, 2005 अिवा पटेेंट (सशंोिर्) नर्र्म, 2006 द्वारा वानंछत सिी 

आवेिर्, सूचर्ाए, नववरण र्ा अन्र् िथतावेज़ र्ा कोई शलु्क पटेेंट कार्ाालर् के केवल उपर्कु्त कार्ाालर् में थवीकृत होंर्े।  

शलु्क: शलु्क र्ा तो र्र्ि  रूप में र्ा Controller of Patents  के र्ाम में िेर् बैंक ड्राफ्ट र्ा चके के द्वारा िजेी जा सकती है जो उसी 

थिार् के दकसी अर्ुसनूचत बैंक में प्रित्त हो जहााँ उपर्कु्त कार्ाालर् नथित ह ै।   
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(12) PATENT APPLICATION PUBLICATION (21) Application No.202111022945 A 

(19) INDIA  

(22) Date of filing of Application :23/05/2021 (43) Publication Date : 28/05/2021 

  

(54) Title of the invention : IOT SECURITY METHOD & SYSTEM BASED ON THE BLOCKCHAIN 
 

  

(51) International classification  

:H04L0029060000, 

H04L0029080000, 

H04L0009320000, 

G06F0021620000, 

H04W0004700000 

(31) Priority Document No  :NA 

(32) Priority Date  :NA 

(33) Name of priority country  :NA 

(86) International Application No 

        Filing Date  

:NA 

:NA 

(87) International Publication No  : NA  

(61) Patent of Addition to Application 

Number  

        Filing Date 

:NA 

:NA 

(62) Divisional to Application Number 

        Filing Date 

:NA 

:NA 
 

  

(71)Name of Applicant :  

   1)Dr. SONU LAMBA 
      Address of Applicant :Assistant Professor, Department of 

Computer Science & Engineering, Thapar Institute of Engineering 

& Technology, Patiala, Punjab 147004, India Punjab India 

   2)Dr. UMESH KUMAR SINGH 

   3)Dr. SANJAY KUMAR 

   4)Dr SANJEEV KUMAR SINGH 

   5)Dr. NARINDER SINGH 

   6)Dr. REKHA RANI 

   7)SAGAR RANE 

   8)GAURAV TRIPATHI 
(72)Name of Inventor : 

   1)Dr. SONU LAMBA 

   2)Dr. UMESH KUMAR SINGH 

   3)Dr. SANJAY KUMAR 

   4)Dr SANJEEV KUMAR SINGH 

   5)Dr. NARINDER SINGH 

   6)Dr. REKHA RANI 

   7)SAGAR RANE 

   8)GAURAV TRIPATHI 
 

(57) Abstract : 

The present invention relates to an IoT security system 100 and a security method using a blockchain for preventing the infringement 

of confidentiality, accessibility, and integrity of data that can occur in the Internet of Things. One or more node 102 for generating an 

operation verification request signal for requesting and executing an operation for requesting permission verification when an 

operation execution permission signal indicating that the operation is allowed is received; And a private network using a VPN to 

transmit and receive data with the node, receive an operation verification request signal from the node, and verify whether the node is 

allowed to execute the operation through a registered blockchain. Sends the operation verification request signal received from one or 

more other IoT security server 104, and if more than one IoT security server 104 permits execution, one or two to generate an 

operation execution permission signal and transmit it to the node. The above-described IoT security server 104. 

No. of Pages : 23 No. of Claims : 9 
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250001 Meerut, Uttar Pradesh IN
Telefon Fax E-Mail
   

Der Anmelder ist eingetragen im Handelsregister Nr.  

beim Amtsgericht  

Anmelder (6)
Name, Vorname / Firma lt. Handelsregister

Dr. Yadav, Anil 

Associate Professor, Chemical Engineering, Deenbandhu Chhotu Ram University of Science and
Technology, Murthal, Sonipat, Haryana

 
Straße, Hausnummer (kein Postfach!)

C-12, University Campus, • Deenbandhu Chhotu Ram University of Science and Technology, Murthal
Postleitzahl Ort Land
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131027 Sonipat, Haryana IN

Telefon Fax E-Mail
   

Der Anmelder ist eingetragen im Handelsregister Nr.  

beim Amtsgericht  

Anmelder (7)
Name, Vorname / Firma lt. Handelsregister

Singh, Triratan 

Application Specialist For GC-MS/MS, Department of Food Saftey and Drug Administration (U.P.)

 
Straße, Hausnummer (kein Postfach!)

Residential Add.: B-11, Police Enclave, B - Pocket, Lohiya Nagar, Near Police Training School
Postleitzahl Ort Land

250002 Meerut, Uttar Pradesh IN
Telefon Fax E-Mail
   

Der Anmelder ist eingetragen im Handelsregister Nr.  

beim Amtsgericht  

Anmelder (8)
Name, Vorname / Firma lt. Handelsregister

Dr. Singh, Surinder 

Assistant Professor, Dr. S. S. Bhatnagar University Institute of Chemical Engineering and Technology,
Panjab University, Chandigarh

 
Straße, Hausnummer (kein Postfach!)

H. No. 12, Gali No 10, Guru Ram Dass Nagar, Nagra Road, Maqsudan
Postleitzahl Ort Land

144021 Jalandhar, Punjab IN
Telefon Fax E-Mail
   

Der Anmelder ist eingetragen im Handelsregister Nr.  

beim Amtsgericht  

Anmelder (9)
Name, Vorname / Firma lt. Handelsregister

Dr. Chaudhary, Reeti 

Associate Professor, Department of Biotechnology, Deenbandhu Chhotu Ram University of Science and
Technology, Murthal, Sonipat, Haryana

 
Straße, Hausnummer (kein Postfach!)

H No - C 75, University Campus, DCRUST Murthal
Postleitzahl Ort Land

131039 Sonipat, Haryana IN
Telefon Fax E-Mail
   

Der Anmelder ist eingetragen im Handelsregister Nr.  

beim Amtsgericht  

Anmelder (10)
Name, Vorname / Firma lt. Handelsregister

Dr. Kaur, Anupreet 
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Assistant Professor, Dept of Biotechnology Engineering, University Institute of Engineering and Technology,
Panjab University, Chandigarh

 
Straße, Hausnummer (kein Postfach!)

H. No. 653, Sector 60 Mohali
Postleitzahl Ort Land

160059 Mohali, Punjab IN
Telefon Fax E-Mail
   

Der Anmelder ist eingetragen im Handelsregister Nr.  

beim Amtsgericht  

Anmelder (11)
Name, Vorname / Firma lt. Handelsregister

Dr. Singh, Jatinder 

Assistant Professor, Department of Chemistry, Guru Nanak College Budhlada, District Mansa, Punjab,
Affiliated to Punjabi University Patiala

 
Straße, Hausnummer (kein Postfach!)

H. No. 2/201, Ward No 4, Khai Road Lehragaga
Postleitzahl Ort Land

148031 Sangrur, Punjab IN
Telefon Fax E-Mail
   

Der Anmelder ist eingetragen im Handelsregister Nr.  

beim Amtsgericht  

Anmelder (12)
Name, Vorname / Firma lt. Handelsregister

Dr. Dehiya, Brijnandan Singh 

Professor, Chemical Engineering, Deenbandhu Chhotu Ram University of Science and Technology,
Murthal, Sonipat, Haryana

 
Straße, Hausnummer (kein Postfach!)

H. No. 127, Sector 14
Postleitzahl Ort Land

131001 Sonipat, Haryana IN
Telefon Fax E-Mail
   

Der Anmelder ist eingetragen im Handelsregister Nr.  

beim Amtsgericht  

Anmelder (13)
Name, Vorname / Firma lt. Handelsregister

Sharma, Meenakshi 

 

 
Straße, Hausnummer (kein Postfach!)

A3 / 5 a, dall mill road, uttam nagar
Postleitzahl Ort Land

110059 West Delhi, Delhi IN
Telefon Fax E-Mail
   

Der Anmelder ist eingetragen im Handelsregister Nr.  
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beim Amtsgericht

Vertreter (1)
Name, Vorname / Firma
Ideas2ipr

Straße, Hausnummer / ggf. Postfach  
79-83

Postleitzahl Ort Land
50672 Köln DE

Telefon Fax E-Mail

(5)
soweit

bekannt

Anmelder-Nr. Vertreter-Nr.

Zustelladressen-Nr.
108972623

(6)
IPC

Vorschlag
ist

unbedingt
anzugeben,

sofern
bekannt

Bezeichnung der Erfindung
IPC-Vorschlag des Anmelders

System zum Nachweis von durch Lebensmittel übertragenen Krankheitserregern (Salmonellen)

(7) Sonstige Anträge

 Aussetzung der Eintragung und Bekanntmachung für      Monate (§ 8 Absatz 1 Satz 2 Gebrauchsmustergesetz)
(Max. 15 Monate ab Anmelde- bzw. Prioritätstag)

 Rechercheantrag - Ermittlung der öffentlichen Druckschriften (§ 7 Gebrauchsmustergesetz)

(8) Erklärungen Aktenzeichen Anmeldetag

 Abzweigung aus der Patentanmeldung/dem Patent

 Der Anmelder ist an Lizenzvergabe interessiert (unverbindlich)

(9)
 Inländische Priorität

(Datum, Aktenzeichen der Voranmeldung)

 Ausländische Priorität
(Datum, Land, Aktenz. der Voranmeldung)

 Ausstellungspriorität
(Datum der erstmaligen Zurschaustellung, Ausstellung)

(10) Gebührenzahlung in Höhe von   30,00  EUR

Zahlung per Banküberweisung Zahlung mittels SEPA-Basis-Lastschrift

Überweisung
(nach Erhalt der Empfangsbestätigung)

Zahlungsempfänger:
Bundeskasse/DPMA
IBAN: DE84 7000 0000 0070 0010 54
BIC (SWIFT-Code): MARKDEF1700
Anschrift der Bank:
Bundesbankfiliale München
Leopoldstr. 234, 80807 München

Ein gültiges  SEPA-Basis-Lastschriftmandat  (Formular A 9530)

liegt dem DPMA bereits vor (Mandat für mehrmalige Zahlungen)

ist beigefügt

Angaben zum Verwendungszweck  (Formular A 9532) des
Mandats mit Mandatsreferenznummer sind beigefügt

! Wird die Anmeldegebühr nicht innerhalb von 3 Monaten nach dem Tag des Eingangs der Anmeldung gezahlt, so gilt die
Anmeldung als zurückgenommen!

(11) Anlagen
1. 21 Seite(n) Beschreibung
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2. 3 Seite(n) Schutzansprüche

9 Anzahl Schutzansprüche

3. 1 Anzahl Figuren

4. Abschrift(en) der Voranmeldung(en) bei Priorität

5. Abschrift der Voranmeldung bei Abzweigung

6. Vertretervollmacht

7. Übersetzung(en)

8. Sequenzprotokoll nach ST.26

9. Sonstiges

Bitte beachten Sie hinsichtlich der Verarbeitung Ihrer personenbezogenen Daten unser Merkblatt A 9106 "Datenschutz bei
Schutzrechtsanmeldungen". Dieses finden Sie unter www.dpma.de:
Service-Formulare-Sonstige Formulare-Hinweis zum Datenschutz.

Bearbeiter (1)

(12) Unterschrift

(13) Funktion des Bearbeiters

G6003e
7.22
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